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VIA:
Serbia, Hungary

to Calais i in France
TFROM:

Afghanistan via

Albania

Syria via Turkey
| and Bulgaria

U From:

Libya, via Greece |
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A migracios folyamatok kapcsan potencialis terrorista szemelyek
juthattak be ellenorizetleniil az Europai Unio teriletére.




Terrorist Attacks, 2015
Concentration and Intensity

High
Intensity value is

a combination of incident
fatalities and injuries

Low
Source: Global Terrorism Database
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Ebben mint migracios utvonal
Magyarorszag is eérintett volt.
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ABDESLAM SALAH

né le 15 septembre 1989
a Bruxelles (Belgique)

Individu faisant I'objet d’'un mandat de recherche.

SIGNALEMENT :
1 m 75, yeux marron

CONTACT :
Si vous disposez d'informations permettant

de le localiser, contactez immeédiatement

le 197 Alerte attentat.

Individu dangereux, surtout n'intervenez pas vous-méme.




Magyar érintettség terrorcselekmeények
“ szervezésében
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Tulterheléses — DD0S — tamadas
érte az egyik legnagyobb szolgaltatot.

Level3 outage map

Tobb mint tizmillio gép vett részt a fél
vilagon gondokat okozo kibertamadasban.




Magyarorszagon is érte tulterheléses tamadas a
kormanyzati informatikai halozatot.




Kibertamadasok elleni
védekezeés

Incidens-megoszlas
2016. év

Adathaldszat Kéretlen levél m Sériilékeny szolgéltatasok
= Karos szoftver m Tulterheléses tamadas m Celzott tamadas

= Robothalézat = Jogosulatlan hozzaférés ® Honlap rongalas

Bels6 kor: allami és dnkormanyzati
Kiils6 kor: nem allami




Nemzetbiztonsagi
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Europa felkesziil a kiberhaborura

Hatalyba lépett a NIS iranyelv:

| T-biztonsagi kovetelmeényeket ir elo
alapveto szolgaltatast nyujto szereploknek ¢€s
digitalis szolgaltatoknak




Menetrend

Jogszabaly
alkalmazasa
EU-s munkacsoportok 2018. november
hatosag ¢€s megalakulasa
CERT kijel61és 2017 februar
hatosagok és CERT-ek

EU-s egyiittmiikodése

ENISA EC kotelezé
ajanlas rendeletek alkalmazas

NIS digitalis szolgaltatok

iranyelv
2016 Uty agazati kovetelmény- atiiltetesi b
meghatarozas ¢€s hatarido kij elé'lés.ek
jogharmonizacid 2018.Majus hatarideje

alapveté szolgaltatok




Tagallamok feladatai

kapcsolattartasi pontok kijelolése (SPoC)
részveétel az EU-szinth

— stratégial egyuttmiikodesi csoportban €s
— CSIRT-halozatban

jogszabalyalkotas illetve -harmonizacio
— stratégia elfogadasa
— jogszabalyok elfogadasa
* agazati kijeloles kritériumai
* |T-biztonsagi kovetelmenyek

* incidens-bejelentési kovetelmények
statisztikal adatszolgaltatas idoszakosan




_Kiberbiztonsagi gyakorlatok

Cyber Europe 2016 ,
— NKI volt Magyarorszag részerdl a tervezo €s koordinator
— 8 allami ¢s piaci szervezet vett részt rajta 0sszesen

— Atfogo: stratégiai, technikai és kommunikacios elemeket is
tartalmazott

EBESZ és TI kommunikacios gyakorlatok 2017
CECSP: 2017-ben Cseh gyakorlat:Masaryk egyetemen
NATO: NATO CMX, Lock Shields 2017




Nemzetkozi osszevetes

GENVAL felmérés

Az elmult 5 évben jelentOs elore
1épés az intezmeényrendszer €s a
reagalasi kepesseg fejlesztese altal

ITU — Global CyberSecurity
Index

Magyarorszag a kiberbiztonsagi
felkésziiltségét tekintve a
vilagranglistan hatodik,
Europaban harmadik.
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2015 — 2021%
—

Az okostelefon-elofizetések szama
varhatéan megduplazodik 2021-ig.

Okostalefon-elélizetesek regio szerint 2015-2021




JOVO

o 2015 — 2021*
. 2
e A csatlakoztatott 10T-eszk6zok (Dolgok Internete)
- szama varhatéan 2018-ra meghaladja a

mobiltelefonok szamat.
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JOvo
2015 - 2021*

Az 5G az alkalmazasok széles
lehetové tenni az IoT szax

El6fizetések/vonal, elGfizetok (milliard)
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JOvo
2015 - 2021*

2015. és 2021. kozott az okostelefon-
forgalom 12-szeresére fog novekedni




-~ Biztonsag - infokommunikacio

SECURITY

biztonsag elemzés

AR DIGITALIS (Ll

mobil
szolgaltatasok
és alkalmazdsok

kiterjesztett
val6sag

SOCIAL
MEDIA

ROBOTS

robotok és ;
drénok kozossegi

loT meédia

a dolgok
intermetje
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